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�������� 

� �	�������	� 	
0����� ��� 
	�"'�( �	�" ����(� 
�	�%"(����, � �		
0� 1�����	���� �������� %�������,  ������, 
� 	
��
	��� ��!	������.  

�� �	�	 ��	
� ��!	�����	���� �� �	�	��� �	.�	 
��	 
��%	�"�	���" � ��������  	
���� , ��	
 	���	 	
��%����" �  
����.�	��" � 
��	%���	��". &	� 
��	%���	��"( (� '��	�	� 
������) %	������� �%	�	
�	��" ��!	�����	��	� ������� 
�	 ����" ��	( ���	���	��" � ��
	�	�%	�	
�	��" %�� ��������  
��� %������������  ���'��  �	�������� . &	1�	�� '��	�	� 
��%	�"�	����� ��!	�����	���  �� �	�	��� %�����	 � 
���	�� 
�������( ��������  ���	�	� ��0��� ��!	������, �� �	�	��  
	��	����� �	.�	, %	.����, ������", %	�� 	���	����	� 
�	���	����� � ���%�	���!�(. 

&�	����'�� �%	�	
� '�!�	���� %	�����" 	���" ����	, 
	����	 ������� %	� 	� � ������	����( � �����
	��� 
���%�	���!������  ���	�	� %	���� �	�"�	 � %�	'�	� 
(�������	�) ����. 2 ����	0��� ������� ���%�	���!� �	���.�� 
��	.����	 �����"���	� (��	���, ���	����	�), ��� 
!����������"�� , ��� � %�������� . /����� ���%�	���!��� 
���	��	.�	 
�� ���"���	� ������������	� %	��	�	���. $�	
���	 
��	
 	���� ����� � 	
����� ��������	� ����������, ��	��� 
�����, �
�������	� ����
�� � ��	��� ���	����	�. ������ � ��� �� 
������� ��
����", ��	 ���%�	���!������� ���	�� %������������ 
� %����( 	�����" �� %���������	�	 %��������, � ��	��������� 
��	���� ���	����� �	��� 	�����"� ����0�0������ %���� 
�������, �� %������	�������� ������������	� �	���"(. 
&	1�	�� %	��� ������� �
�������	� ������������	� �	���� 
������ ��	
 	��� ������ %	������	�	 ���	����� � ����	� 
��������, � �	�	�	� 	� 
���� ��%	�"�	���"� �� %�������.  

������ ���	�������� ������� ���������� �� �������	� 
�� ����	-������������	�	 !����"����, %	1�	�� ���	� 
%���%	������ � ��������� ������� 	%��������	� ������������	� 
���"����. $����	, ��� 
��	 ������	 ��'�, � ���%�	���!�� 
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	�	
���	 ��.��� ����� ����	� ������ �� �	�"�	 ����������, 
�	 � «%�������	� 	
�����».  ,��"( �����  ���	�������  
�������� ����� 	����	������ �������	� � 	��	����� 
%	�����, ���	���� � �������� ���%�	���!��. &�� 1�	� ���	� 
�� 	��� �� �	�	, ��	 �������� �%����� ��������(�� � 
«����	0��» ���%�	���!��� (����������� �	���� � !��"��, %	 
%	����� %�������, � ������ �� 
�����), %	1�	�� 	��	��	� 
�������� �����	�" ����������� ���������, � �� %	��	�� � 
���
��� ���	.���. 3���	�����"�	, ������ ���	�������� 
������� �� � �	�� ������ ���"� ������������" ��� %	��	������ 
���
��� ��� �%���	����, �	���.�0�� �	�	��� � �%	���
����( 
���%�	���!������� ���	�����. 4�	 �����	 �������� � 
���%�	���!�(. 

� %���	� ����� �����������(�� 
��	��� 
���%�	���!������� %	���, � ��� � ���	�����. �����"�	�� 
������� 
	��� ��	.��  ���%�	���!������  � �� � %�	�	�	�	�, 
�	%�	��� ���%�	������� � ��	��	��� ���%�	������ 
���� 
%	��0��� %	�����(0�� ����� ���	�������  ��������. 
 

1  ������	 
���	������ 

����	
����� — 1�	 ����� 	 �%	�	
�  %��	
���	���� 
��!	������ � ���"( �� ��0��� 	� �����	���  %	�"�	�������. 
���	�� ��'��� %�	���	%	�	.�	� ������ (���	� 
���%�	���!�����	� ��0���)  �	�����(� %������ ����	� ����� — 
����	
�������. ������ � ���, 
��	 
� ��%�����"��� �������" 
���%�	���!�( � ���%�	������. � ���%�	���!�, � ���%�	������ 
�����(� 	��� � �� .� 	
5����, �	 � �����  �	��� �����. &	1�	�� 
	�� ��	��� ��(�� ���� ������ 	��	� � �	� .� ����� (	�� 
��������� «����	
�
���»), � �� ������������ �����%������. 
������" �  �	.� ���	 �	������	, %	�	�� ��	 ���	��	.�	 
���"���	 �������"� ���%�	���!��� (��%�����, �����
������" 
'�!��), �� ������ ���%�	������. 

+���� 	
���	�, ��' %������ %�����"��� 
��	 
� �������" 
����	
�
����. $����	, ������� ��	.��'�(� �������(, ��(�� 
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� �����  ���	�������  �������  
���� ��%	�"�	���"� ������ 
«���%�	���!�». &�	
���� � ���	�� ���%�	������� ������ 
���� 
����	���� �	�"�	 �	�����	, %	��	
�	� ���	.���� 1��  ���	�	� 
%��������� � ����	� ����� ���	�������  ��������. 

 

1.1 �������� �	
	�� ���� ���	� �� 

2��%�	���!� �	������ ��� ����� 	 ���	��  '�!�	����, 
� �	��	� ���� �����	 '�!�	����� (�.�. ��0��� %����������  
���  ������  �����  	� ��������	���	����	�	 �����) 
	��������" ����������	� %�	
���	�, �������	� ���%�	���!���. 
$����	 � %	������� ����, � ���� � 
����� ��������� 
��!	�����	���  �� �	�	���, �	�����	 ��	.����	 �	��  
%���������, ��%���( �� �������  � �	������� �������	� 
��!	������. 

*�	
 	���	��" %�������� ���%�	���!������  ���	�	� 
�������� �� ���	���, � �	�	��  %�	�� 	���  ������� � 	
��� 
��!	�������. � �	��������  ��!	�����	���  �������  	���" 
����	 %�	�� 	��� 	
��� ������� � �	�������� , ����� �	�	��  
�� �	���(� ���� �����. � �������� %�����	� �	.�	 %������� 
%	�%������ �	������	� ��� �����  �	������	�, !�����	��� 
	%������, �	������	� %������ ��'���� � �.%. � ����  �������  
��	
 	���� ��������, ���������(0��, ��	 � %�	����� 	
���� ��� 
 ������ ��!	����� �� 
���� %	��������� ����.����, ��� �� 

���� %	������� �����	�. +���( �������( �	.�� ���" �	�"�	 
%��������� �����	 	
	��	�����  ���%�	���!������  ���	�	�. 

����, ���"( %�������� ���%�	���!������  ���	�	� 
����� ��0��� ��!	�����	��	� ������� 	� ������%��������  
�����'�(0�  �	��������� (�	��) �	 ��	�	�� ��
	������. 
3%	�	
� ��0��� ��0�������	 ������ 	� ��������: 	� ���	�	 
�	�� ���	�� ��	
 	���	 ��0�0��"�, ������ �	��	.�	���� 
	
������ %�	������.  
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$��	���� ���� ���%�	���!��: 

• $
��%������ 	��
������������� �����  (%���	����0���� 
��������	���	����	�	 �	���%� � ������). 4�	 	��� �� 
	��	���  ����� ���%�	���!��, �� �� ��'��� %�������� 
���
����� ����� , �.�. ���	� �  %��	
���	�����, %�� 
�	�	�	� %�	�����" �  �	��� �	�"�	 ���	���� %	�"�	������, 
	
����(0�� �		��������(0�� ����
�. 

• $
��%������ ����������� �����  — �������� �	�	, ��	 %�� 
%������� ���  ������� ������ �� 
��� �	��!����	���� 
%	�"�	�������, �� ���(0�� �� 1�	 %����. &	� �	��!������� 
%	������� �������, �������� ��� %	����� ��!	������, � 
���.� %	��	��� %�������� %��� ������	�	 ����� ������. 

• $
��%������ ������
�	���. &	� �������!������� 
%	������� %�	����� %	�����	��� ��
5���	� (��	�	� %�� 
	
���� �������, ���	�� �	������	�, � �.�.) ��� %	�����	��� 
���	� ��!	������. #������ ������� �������!������ 
����� ����	������� — %�	������ �	�������"���� 
��
5���	� �	�	, ��	 	� ����������"�	 ����� �����	 ���, 
�� �	�	 ��
 ������. �	 ��	��  �����  ��
5��� X �	�.�� �� 
%�	��	 �	�����" ��	� %����, �	 ������" 1�	 ���, ��	
� 
%�	���(0�� ��
5��� (Y) �� ��	� �%	��������� ��� 
��%	�"�	���" %	�������( ��!	�����( �� �	�	, ��	
� 
�����" ��
 �� X. &	�	
��� �	�������"���� ������(�� 
«�	�������"������  � ������� ������'�����». 

• $
��%������ ���
��
��
�	� 
	���� 
	 ��	
��	�� — 
%���	����0���� �	��	.�	��� 	����� ��
5���	� 	� 
�	���'����  ��� �������� (	
���	 — ���	��	.�	��� 
	����� 	� %	�%��� %	� �	������	�). 4�� ������ ��	������� 
	� ��	�������	� — 	
��%������ ���	��	.�	��� 
%��%������� ���	�����. *��
	��� ���� %����� ��������, � 
�	�	�	� ��	�� ���� ������ — %	�%������ �	�	�	�� ���� 
��� 
	�"'�� �	�������	� ���, �� �	���(0�  ���� �����. � 
���	� �������� ��� %	�%�����(0�� ��	�	�� �	�.�� 
��" 
������� � �	�, ��	 � 
���0��, �	-%���� , �� 	��� �� 
%	�%����'�  �� ��	.�� 	������"� 	� ��	�� %	�%��� �, �	-
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��	�� , ����	 �� ��	.�� �	��!����	���", %	������" ��� 
�	����" �	��� �	������ (�	�	�	�) � �����.���", ��	 �����	 
1�	� �	������ 
�� %	�%����.  

$��	���� �%	�	
	� ��'��� ����	� %�	
���� ����� 
��%	�"�	����� ���
�
� �
�����. 

 

&	���	 %�����������  	��	���  ����� �	.�	 ������" 
���.� 1�����	��	� �	�	�	�����, .���
"����, ���������� ������� 
(���%��������� �������	� ��!	������ ��.�� ����	�"���� 
��
5������ ����� 	
���	�, ��	
� �	�%	�"�	���"� �� 	�� �	��� 
�	�"�	 ��� ������) � ��	�	� ����	�. &	��	
�	� 	%������ 
���%�	���!������  %���	.���� �	.�	 ����� � [1–4]. � �����  
���	�������  �������  �������������� �	�"�	 %���� �����	�� 
%���	.���� ���%�	���!�� — 	
��%������ �	�!��������"�	��� 
����� .  

 

���������. #�� '�!�	����� 	�������� 	� �	���	����? 3�	�� 
«�
���
�����» � «���
�����» ����	 ��%	�"��(�� ��� 
���	����. $����	 � �	�������	� %�������	� ���������� (� 
�	�	�	� �	.�	 	������ � ���%�	���!�() 1�� ������� 
������(��. &	� ���
������ %	������� ���	� 
%��	
���	����� ������ (�		
0���), � �����"���� �	�	�	�	 
%�	�����" %��	
���	������ ����� �	.�� �	�"�	 �	�, ��	 
	
������ �%�����"��� ����
�. �
���
������ ��������� 
�(
	� %��	
���	����� �����  �� 	��	� !	��� 
%����������� � �����(. +���� 	
���	�, ��	�� '�!�	����, 
������ «�	���	�����» ���(���� � ��
 ���.� ��� ��������	� 
«%	�� 	���	����	� �	���	�����» (%��	
���	����� ������, 
%	��	�(0�� �	������������" ��	 � ������ �
	 %�� %������� 
���  �������), �.���� �����  � �.%. � '��	�	� ������, 
�	���	������ �	.�	 ������" ���.� ������	����� ������ ��� 
��	
��.��� (��!	����� %��	
������� �� ������"�	�	 
%����������� � ��!�	�	�), � ��.� ��	� �����	� � 
����������. 
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1.2 ��
��� ���� ���	� ������ ���� ��� 

&�	����'�( �	���" ���%�	���!�����	� ������� �	.�	 
��	
�����" ���, ��� %	�����	 �� ������� (��. ���. 1). +���� 
	
���	�, ������ ���� ��!	�����	��� �������, ���(��(0� 
���  ��� 
	��� ��
���	
� (���	���  %	�"�	�������) � ����� (��� 
������), %	 �	�	��� �
	����� �	��� 	
�������"� �

��������. 
������ ���.� �	��	.�	��" %	����� ��
	������, �.�. 
�����	��	�	 %	�"�	�����. &�	������ �	.�� %��� �������" 
�		
0���, %����������� �
	������� ���� �����.  

 

&�	����'� �	���" ���%�	������� 

�
	����

�

�
	����

6

&�	������

 

���. 1 

 

/���" ��	
 	���� �����(0�� %	�����. �	-%���� , 
%�	������ �	.�� 
��" ��� ������� (�.�. �� � 	���" � ����	 
�
	����	� �������), ��� � ���	������ (
��" �
	����	� �������). 
� %	������� ������ 1�	� �
	���� �������� �����	���� 
%	�"�	�������, ���� 	� %������ %	�����" �	���% � �		
0����, 
�� �	�	��� �� ����� %���� (��%�����, �	�!��������"��� 
�		
0���, �	�	���� 	
������(�� ������ �
	�����). 

�	-��	�� , %�	������ �	.�� %��� �������" �		
0��� � 
������� ����� — ��%�����, � ���"( ������'��� 
%��� ��������	� ��!	������ (��%	�"�	����� 1�	� ��!	������ � 
��	�  ���  ��� %������� ��!	������ ����	�� ����), %	����� 
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��� �������� �		
0��� � �.�. &	�	
��� ���� ������(�� 
���
����. �� ��0��� 	� ��������  ���	� ���	� ��	
 	���	 
%������" ��������� ���%�	���!������� ���	��. 
�������������� ���� ������ 	
��%����� �	�!��������"�	��� 
��!	������ %���������� �	
	� ������ ��0��� 	� ���
�� 
�����������. 

*��	���, ������� ����" � ����, ��	 	%������ �	���" 
�	.�� %������"� � � ����� , ���'�� 	������  	� 	
���� 
�		
0�����. *�%�����, %�� ��0��� ����� ,  ���0� � �� 
�	�%"(����, �	.�	 ������", ��	 �
	���� � � �
	���� 6 — 	��	 � 
�	 .� ���	, ��
	��(0�� � ������� � ������ �	����� �������. � 
1�	� ������ «�����	�» ����� .������ ���� �	�%"(����, �� 
�	�	�	�  ����� ������. 

����, �������������� �	���", � �	�	�	� %�	������ ����� 
�	���% � ������ %������� �		
0����. &	1�	�� �
	����, 
%�����(0�� �		
0���� (
	�����	���) �	�.�� %���� 	�%����	� 
%��	
���	���" �� 	���( ��!	�����( (
	���	�� 	���	) � 
�������� ����� (�	�	��� ��������� ���	���	
�, 
�����
������ 	���	
� ��� ����	
�����
�). &��	
���	����� 
	�����	�	 ������ � '�!������ ��������� ���
������ (����	 
��%	�"����� ���.� ������ �����
�����). �
	����, %	�����'�� 
���	� ��'�!�	������ ����� (�
����	���), � %	�	0"( 	
����	�	 
%��	
���	���� (������
�����, ������
���) �	������������� 
�� 	���� 	������� �����. 

&�	������ '�!�	���� � ���'�!�	���� ��%	�"��(� 
���	�	��� ��������� ������, ���������� �������, %����� � 
���	�	��  ���%�	�������  ��(� '�!�	���� � ��(� 
���'�!�	���� �	�%���(�, � � �����  — �������(��. 2�(�� 
�������� �	�"�	 �
	������ ���%�	�������, %����� �� 	
���� 
������� � ���������� %	�"�	������� 	��� � �	� .� �
	���� 
�	.�� ��%	�"�	���" ��������� ��(��.  

&�	������ �� ����� ��(� ���'�!�	����, �	 �	.�� 
%	%����"� �����	� ���, �.�. ��
	 %	�	
���" ��(�, ��
	 
%��	
���	���" ��'�!�	������ ����� � 	������� �����-��
	 
������ �%	�	
	�. ���	�� ������� '�!�	� ������(�� 
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����	
������
�, � %�	������, %�����(0�� 1�� ���	�� — 
����	
�����	��
�. )�%�  ���%�	������� ������� ��� 	� ��	���� 
���%�	���!�����	� �������, ��� � 	� ���(0� � � %�	������� 
������	� (����, �	0�	��" ����������"��  ��'�� � �.%.). 
3%	�	
�	��" '�!�� (���%�	�������) %�	���	��	�" %	%����� 
���	�� (�	����) ��������� �	
��
�	�� '�!��.  

3�0�����(� ���
��	�
 �	
���� ������� '�!�	����, 
	����	 	�� 	���" �� ��	
�� � ���
�(� 
	�"'�  ������ %�� 
��%	�"�	�����. *� 	��� �� '��	�	 ��%	�"�����  �� %������� 
������ '�!�	���� �� ����� �
�	�(��	 ��	��	�. 4�	 	�������, 
��	 ���� %�	������ 	
������ ��	������������ ��������� � 
�	����	��	 '��	���� �	��	.�	���� �� ����� (��%�����, ����� 
�	���% � ���	�	��� 	������� ������� � �		��������(0�� �� 
'�!��������, %	�������� � ��%	�"�	������ 	��	�	 � �	�	 .� 
��(��), �	 ���	 ��� %	���	 	� ��	.�� ���	���" '�!�. $����	 
���� ���	�� 	� ��%	�"�	���� %	������	� ��!	������ 
���� 
���"'�, ��� ������� �� ���	�, %�	������ ��� �� 
���� 1��� 
�������"�. &	1�	�� %�� ��
	�� ���	����� '�!�	���� 
��	
 	���	 �	��	 	�����" �		��	'���� ����	��� ��0�0���	� 
��!	������, ��	��	��� '�!�� � ��	
���� ��	 ��%	�"�	���� — 
����� ������� �� ��0��� ��!	������ �	��� %�������" ��	��	��" 
���	� ��!	������. 

 

1.3 ����	���	� ��
��� � �	���� �	��� 

� ����� 

������ !	����"�	� 	%��������� '�!�� � ��	 �	������  
������ [4]. &���" T, C � K — �	������ ��	.����� �	��	.��  
	������  �����	�, '�!������	� � ��(���. $
���	 ��.�	� �� 
1��  ��	.���� %���������� �	
	� ��	.����	 ��
� � ���	�	�	� 
�����	�, %����� ��!����� 	������  �����	�, '�!������	� � 
��(��� �	��� ��������"�. �� 
	�"'������ �	��������  ������ 
'�!�	���� 	������� ������, '�!������� � ��(�� 
%��������(� �	
	� ��	�� � ��!����� {0,1}, �.�. 
%	����	�����"�	��� ����� � ������. 
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&�	������ '�!�	���� ������ !�����( Ek: T→C, �	�	�� 

	�	
��.��� ��	.����	 	������  �����	� �	 ��	.����	 
'�!������	� � �������	��� 	� ���	�	�	�	 ��(�� k∈K. 

����	����	, %�	������ ���'�!�	���� Dk: C→T ���.� ������� 

	� ��(�� k � 	�	
��.��� ��	.����	 '�!������	� �	 ��	.����	 
	������  �����	�. +�� ��� %	�������" ������ �	�.�� ����" 
�	��	.�	��" %	 '�!������� �	�����	���" �� 	���� �����, �	 %�� 

�(
	� k �� K !������ Ek � Dk �	�.�� ��	�����	��" ���	��(: 

Dk°Ek=I, ��� I — �	.��������	� 	�	
��.���� T � T. 

 

��������� 1. �	 ��	��  ���%�	���!������  �������  
%���%	�������, ��	 	������� �����, '�!������ � ��(� — 
1�	 ����� �����. +��	� %���%	�	.���� ��	
�	 �� 
%	���	��� � 	
	��	���� ���	����	� '�!�	���� � 
���'�!�	����, %	��	�"�� ����	��� !������  	�	'	 
�������. ������ � ���, 1�	 �� 	����������� 	
����" 
%�������� ����  ���	����	�, %	�	�� ��	 �(
	� �����, 
��%������� � %	�	0"( 
���, ��%�����, �����	�	 ��!�����, 
������ �	.�	 %���������" � ���� ���	�	 �����. $
���	 �� 
1�	�	 ��.��� ����	� ��!����� �	����(� ��
	�	� ����� � 
������ (��%�����, � �		��������� � ��
����� ASCII), � ����� 
%��������(� � ���� %	����	�����"�	��� �	�	� 
�		��������(0�  ����	�	�, ��%������  ���� �� ����	�. 
&	�����'�� %	����	�����"�	��"  ����� � ������ ����� 
����	��� %������������� ������. 

 

��������� 2. #���	 %�� ���������� ���	����	� '�!�	���� � 
���'�!�	���� 
����� ��	
�	 ������", ��	 ����� ��(��, 
��%	�"����	�	 �� %��	
���	���� ������, ����� ����� 
���	�	 ������ ��� ������� 	� ����� ������ �����-�	 
	%���������� 	
���	�. $������	, ��	 ���� ��(� 
��%	�"����� �� '�!�	���� ����	�"��  �����	�, ��	 ����� 
�� �	.�� �������" 	� ����� ��.�	�	 �	������	�	 ������. � 
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1�	� ������ %���� '�!�	������ ������ %	���%�(� ���: �� 
	��	�� ����	�	 �����	�
�
 ����� !�����	����	� ����� � 
%	�	0"( 	%��������	�	 ���	����� !	�����(� ���� 
���
�����, ���(0�� ��	
 	����( �����, � �����	 
%	�������� ��(� '�!�	���� ��%	�"��(� �� 
%��	
���	���� ������. &�	����'�� �%	�	
	� �!	����	���" 
��(� '�!�	���� ��.�	� ����� ����� %���	������	� 
%	��	����� ����	�	� �������	�	 ��(��. *�%�����, �� 

�������	�	 ��(�� k = (k1, k2, …, kn) �	.�	 %	�����" ��(� 

'�!�	���� (k1, k2, …, kn, k1, k2, …, kn, k1, k2, …, kn, k1…) 

%�	���	�"�	� �����. 

 

3	��������� ������� '�!�	���� �	.�	 ��������" �� ��� 

	�"'�  ������: 

• 3����������� (	��	��(�����) ������� — � ��  �� 
'�!�	���� � ���'�!�	���� ������ ��%	�"����� 	��� � 
�	� .� ��(� k. 

• ������������� (��� ��(�����) ������� ��%	�"��(� 
��������� ��(�� �� '�!�	���� � ���'�!�	���� ������. 
�� ����  ������ ��(� k �	.�	 %���������" � ���� %��� 

(ke,kd), ��� ����" ke ��%	�"����� �� '�!�	����, � kd — �� 

���'�!�	����. 

 

 

2  �����	����� � ���	���  � �������� 

2 �����	������ �������� '�!�	���� 	��	��� ����� 
�������, � �	�	��  �� '�!�	���� � �� ���'�!�	���� 
��%	�"����� 	��� � �	� .� ��(�. &	1�	�� ����� ������� 
������(� ���.� 
��
���������. 

� �������	��� 	� ��%� %��	
���	����, ��%	����	�	 ��� 
	������� �����	� %�� '�!�	�����, ������������ ������� 
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'�!�	���� �	.�	 ��������" [4] �� '�!�� ������, '�!�� 
�����	��
��� � �
��
����
���� '�!��.  

2 '�!��� ������ 	��	��� %��	
���	����, %�� �	�	��  
!�������� 	�����	�	 ������ (	����"��� ����	�� ��� ���%%� 
����	�	� — ��
��) �����(�� ���	�	���� ����	���� ��� 
���%%��� ����	�	� � '�!�������. ���	� '�!�	���� 
������
������, � %�����%�, ���.� ����� ����	����	��"( 
'�!�	� ������. *	 	
���	 ������	����� �����(� � 	����"��� 
��% '�!�	����, %	��	�"�� %	 ��	��� %���������� ��.��� 
%��������� 	�	 	�������� 	� «	
���� » '�!�	� ������. 

7 �!�� %�������	��� �� %	������ '�!������� ��'" 
%��������(� ����	�� 	�����	�	 ������ �������. 

*��
	��� ���%�	�������� �
��
����
���� ����, 
%��������(0�� �	
	� %	����	�����"�	� %��������� ����	�"��  
%�	����� '�!�	���� �����  ��%	�.  

 

2.1 � ���� ������ 	���� 

2�(�	� '�!�� %�������	��� ����� %�������	��� 
�	���	� ����	�	� 	�����	�	 ������. 4�	, � �����	���, 	�������, 
��	 ����� ��(�� '�!�	���� �	�.�� 
��" ����� ����� 
%��	
������	�	 ������. �� �	�	 ��	
� �� �������	�	 ��(�� 
%	�����" ��(� '�!�	����, ��	
��� �� ��%	�"�	���� � 
'�!��  %�������	���, %����	.�� �� ���	�	�. 3 %	�	0"( 
	��	�	 �� ����  ���	�	� !	�����(�� ��� ���������� 
������	��� �����	��
���. $������� ����� ��%�����(� � 
���	�	��( ��	����������( !����� (��0� ����	 — 
%��	��	�"���) %	 ���	�	�	� ������	���, � �����, ��%����� 
����	�� �� 1�	� !����� %	 ����	� ������	���, %	����(� 
'�!������. 

������. /�%�'�� !���� «1�	 ���'����� %�������	���» � 
%��	��	�"��( ��
���� ������	� 3×9, ������" %	 ���	���, ����� 
��%���	 � %�	%���� %�	
��� (��. ���.2). 
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&����� ���'����	� %�������	��� 

1 � 	 � � � ' � � 

� � �  % � � � � 

� � � 	 � � �   

���. 2 

 

�� ��'�!�	���� ������ ��%�'�� �� 1�	� ��
���� 
����, 
������" %	 ��	�
��� ���� � ����: 1�����	���	�%�����'�����. 

��–�� ��	�� ����	� ��	��	���, � �	��������  
���%�	���!������  �������  '�!�� %�������	��� ��%	�"��(�� 
�	�"�	 ��� �	������ ����" �	�%	����	���  '�!�	�. 

 

2.2 � ���� �	���� 

&�	����'�� �� '�!�	� ������ ����� 
��
�����	��� 
�
��	���
���, ��������� ���.� '�!�	� ��
�	
� ������. 
2�(�	� ���	�	 '�!�� ����� ������	 	��	�����	� 
	�	
��.���� (�
��	��
���) F ��!����� 	�����	�	 ������ (X) � 
��!���� '�!������� (Y): F: X↔Y. /�!�������� ��������( 

����	�	� � ��!�����  X � Y: X = {x1, x2, … xn}, Y = {y1, y2, … yn}. 

+	��� 	�	
��.���� F !��������� ������� %�������	��	� π 

%	���� n = |X| = |Y|: %�� '�!�	����� ����	� xi 	�����	�	 ������ 

�������� �� ����	� yπ(i) '�!�������. 4�� %�������	��� �	.�� 


��" ������ ��
	 ��
�����, ��
	 � %	�	0"( !	�����. &�� 
������� � %	�	0"( !	����� �������� π(i) %����������� � ���� 
����.���, �����0��	 	� i. 

������. +�%����� %�����	� '�!�� ������ ����� 
��� ������. 4�	� '�!� ��������� �����(0�� %��	
���	����� 
������, ��%�����	�	 � %	�	0"( �������	�	 ��!�����: ��.�� 

���� 	�����	�	 ������ �������� 
���	�, ��	0�� �� ��� 
%	����� %	�.� ��� � ��!����� (%�� 1�	� ��!���� �������� 
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��%������� %	 �����, �	 ���" %	��� 
���� ‘z’ ���� 
���� ‘a’). 
*�%�����, 	������� ����� ‘secret’ 
���� %��	
���	��� � ‘vhfuhw’. 

2�(� �� '�!�� ,���� �	.�	 �����" � ���� �����(0�� 
��
���� (��. ���. 3). � %���	� ���	�� ��%����� 
���� 	�����	�	 
������, �	 ��	�	� — �		��������(0�� �� 
���� '�!�������. 

 

2�(� �� '�!�� ,���� 

a b c d e f g h i j k l m n o p q r s t u v w x y z 

d e f g h i j k l m n o p q r s t u v w x y z a b c 

���. 3 

 

7 �!� ,���� �	.�	 	%����" � � ���� !	�����. �� 1�	�	 
%�	�������� 
���� �������	�	 ��!����� ������� 	� 0 �	 25: a = 
0, b = 1, …, z = 25. +	��� %�����	 ������ �	.�	 	%����" 
�����(0�� 	
���	�: 
���� � �	���	� i ��������  �� 
���� � 
�	���	� i+3 (mod 26), ��� 	%����� ‘mod 26’ 	������� 
���������� 	������ 	� ������ �� 26. 

���������, �	��	.�� 	
	
0����� ������� '�!�� ,����, 
%�� �	�	�	� 
���� � �	���	� i �������� �� 
���� � �	���	� i+k 
(mod 26). � 1�	� ������ ��(�	� '�!�� ����� ����	 k. 

�0� 
	�"'� 	
	
0�� 1�	� ���	�, �� %����� � ��������� 

�����  ���
�. �� ��!����� �� n ����	�	� {a1, a2, …, an} 

�!!����� '�!�	� ��������� %�	������, �����(0� � 	��	� 

����	� ai �� ����	� aj, ��� j = k⋅i+l (mod n). 

7 �!�� %�	��	� ������ � ����	0�� ���� �� 
��%	�"��(��, %	��	�"�� �  ��	��	��" ��������. ���	�� ���	�� 
����  '�!�	� 	��	���� �� ������� ����	��	��� 	����"��  
����	�	� � �  �	�
������. ���	 � �	�, ��	 � �(
	� ���� 
��������� 
���� � �	�
������ �� ��� , ���  ��� 
	�"'��	 
�	�������� 
��� ���(�  ���������� ����	�� %	��	����� � 
������ . *�%�����, � ������  �� �����	� ���� ��0� ����	 
���������� 
���� ‘$’, �����, � %	���� �
����� ����	��, ���� 
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���� ‘�’ (�����, ��	 ‘�’ � ‘8’ — 	��� � �� .� 
����), ‘�’, ‘�’, 
‘+’ � �.�. �� ��������	�	 ���� ����	����� %	����	�����"�	��" 
����  �����  
���: ‘E’, ‘T’, ‘A’, ‘I’, ‘N’. 3���� ������ ����	�	� 
� ������  �����, 	����	, �� 
����, � ����	� %�	
���. � [4, 
&���	.���� 1] %�������� %	���� ��
���� ����	� �� 	����"��  

��� � �� 
������ (%�� 
���). 

-��	, ��	 %�� ��%	�"�	����� '�!�� %�	��	� ������ 
����	�� %	��	����� ��'�!�	�����  ����	�	� � '�!������� 
�	�%����� � ����	�	� %	��	����� �		��������(0�  �� 	���  
����	�	� � 	�����	� ������. 4�	 %	��	��� �	����	��	 ����	 
������" ���	� '�!�. 6	��� �	����  ������������� (���� 
�	������	��� ��������  
���) %	��	�(� ��.� ���	�������	���" 
%�	���� ���	��. 

�� �	�	 ��	
� ��������" ��	��	��" '�!�	� ������, 
%�����(� ��
�
�����	��� ������. &�	������ '�!�	���� 
�� ��	�	��!�����	� ������ ���(���� ��
	� %	�����	�	� {π1, π2, 

…, πm} � !�����(-����������	��� ψ(k,i), ����(0�( 

%	����	�����"�	��" %�������� %	�����	�	� πi. &�� '�!�	����� 
i-�	 ����	�� 	�����	�	 ������ %�������� %	�����	��� � 
�	���	� ψ(k,i), ��� k — ��(� '�!�	����. 

#������ ������� ��	�	��!�����	� ������ ����� '�!� 
��.�����. �	����"�	 1�	� '�!� �	.�	 	%����" �����(0�� 
	
���	�. � �������� ��(�� '�!�	���� ��
���� ��
	� �� m 

����  �����: k = (k1, k2, …, km). &�	������ %��	
���	���� 
	�����	�	 ������ t = (t1, t2, …) � '�!������ c = (c1, c2, …) 
%	���	�� �� 	��	�� 	
	
0���	�	 '�!�� ,����: c1 = t1 + k1 (mod 
26), c2 = t2 + k2 (mod 26), � �.�. 2	��� 
���� ��%	�"�	���� ��� m 
�	�%	���� ��(�� k, �� '�!�	���� (m+1)-� 
���� ��	�� 
�	�"��� k1, � �.�. ����������, � �������� ��(�� '�!�	���� 
��%	�"����� 
���	����� %	����	�����"�	��", 	
���	����� 

%���	�������� %	��	������ �� 	��	�	 ��
	��: k1, k2, …, km, k1, 

k2, …, km, k1, k2, … +���( %	����	�����"�	��" %����	 �������" 
����
� (%	��	
��� ��. � ������� «������	�����»). 
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���	���" '�!� ��	�	��!�����	� ������ ����	�	 
��	.���, ��� '�!�� %�	��	� ������, �	 �	.� �	����	��	 ����	. 
+��	� '�!� �� ���	� ���� %���������� �	
	� 	��	�������	� 
%��������� m '�!�	� %�	��	� ������ (	
	
0����� '�!� 

,����), %����� ����" �� 	��	�	 ������, �	��	0� �� 
��� ti, 

tm+i, t2m+i, … '�!��(�� � ��%	�"�	������ «��(��» ki (i=1, …, 
m).  

���� �������� %���	� ����� (�.�. ����	 m), �	 � ��.�	� 
���	� ����� �	.�	 %�������" �(
	� �� ���	�	� ���	�� '�!�	� 
%�	��	� ������. ���� %���	� ����� �� ��������, �	 ������ 
���	.����. *	 � �� 1��  ������� �����
	���� 1!!�������� 
���	�� ���	�� (��., ��%�����, [4]). 4�� ���	�� %	��	�(� � 
�	����	��	� ���	��	��"( 	%�������" %���	� �����, %	��� ���	 
������ ��	���� � ���	�� '�!�� ������	���� � ��������� 
%���	�	�. 

2�� 
��	 ������	 ��'�, 	��	�	� �� ���� �� '�!�� 
������ ����� ������ ����	� � 	.����� ����	�	� � '�!������. 
�� �	�	 ��	
� ���������" ���	� '�!�� ������, �	.�	 
%	%����"� �����" ����	���� ��	����� �� 	��	�	 ������. �� 
1�	�	 ���	, ��	
� ����	�� %	����� �����  ����	�	� � 
��'�!�	����	� ������ �	�%�����. +���� '�!�� ������ 
������(�� �
�

���������.  

&�	����'�� �������	� �	�	!	������	�	 '�!�� ����� 
�����(0��. &���%	�	.��, ��	 ��� �������� ����	�� � 	.����� 

����	�	� � 	������� �����. &���" fi — ����	�� %	����� i–�	 
����	�� � 	�����	� ������ (i — �	��� 
���� � ��!�����). 2�.�	� 


���� ti �� 	��	�	 ��!����� (�.�. ��!�����, � %	�	0"( �	�	�	�	 

��%�������� 	�����	� �		
0����) �	%	������ %	���	.����	 Fi, 

�	���.�0�� fi ����	�	� �� 	��	�	 ��!����� (�.�. ��!�����, � 
%	�	0"( �	�	�	�	 ��%�������� '�!������), %����� ������� ��� 

%	���	.����� Fi � Fj �� %�������(��. &�� '�!�	����� 
���� 

������" ��.�	� � 	.����� ����	�� ti �� ��������� ����	� �� 

��	.����� Fi. -��	, ��	 ����� ����	�� %	����� � '�!������� 
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�(
	�	 �� ����	�	� �� 	��	�	 ��!����� 	�����	��, ��	 
��0�������	 ��������� ���%�	������. 

 

2.3 �	������	��� 

�	����"�	 ������	����� �	.�	 	������ � ������ '�!�	� 
��	�	��!�����	� ������.  $����	, 
���	��� ��	
���� 
���������� � !	����"�	�	 	%�����, '�!�� ������	���� 
'��	�	 ��%	�"��(��, � 	
���	 �  �����(�� � 	����"��� 
�����. 

3��" ���	�� ������	���� ����(����� � �����(0��. 3 
%	�	0"( �������	�	 ��(�� k ����������� %	����	�����"�	��" 

����	�	� g=g1g2…gi…, 1�� %	����	�����"�	��" ��������� 
����
�. &�� '�!�	����� ����� ����������	�� �� 	������� 

����� t=t1t2…ti…, �.�. ����	�� '�!������� %	����(�� �� 
�		��������(0�  ����	�	� 	�����	�	 ������ � ����� � %	�	0"( 

���	�	�	� 	
�����	� 	%������: ci=ti•gi, i=1,2,… � �������� 
	
�����	� 	%������ 	
���	 ��%	�"����� ��
	 ��	.���� %	 
�	���( �	�������� 
��� � ��!����� N:  

ci = ti + gi (mod N), 

��
	, %�� %������������ ����	�	� 	�����	�	 ������ � ���� 
��	���	�	 �	��, 	%����� %	������	�	 ������	���� %	 �	���( 
2 (	%����� ‘%	
��	��� XOR’): 

ci = ti ⊕ gi. 

���'�!�	����� 	��0�������� %���������� � ����	��� 

'�!������� � ����� 	
����	� 	%������: ti = ci – gi (mod N) ��� 

ti = ci ⊕ gi (	%����� XOR ����� 	
����	� � ���	� ��
�). 

3�	��	��" ������ '�!�	����, 	��	�����  �� 
������	�����, ������� 	�  ������������ ����� — �� ����� � 
����	����	��� ���%�������� ���	��	���� %	����� ����	� 
�����.  
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*��
	��� ��	���� ����� ������	����� � 
���	����	� 
����	���	��	� �������	� ����	�, �.�. %�	������ '�!�	����, 
��	�����	�(0� �����(0�� ���� ���	���, ��.�	� �� �	�	��  
����� ��	
 	�����: 

1) ��� ����	�� ����� %	��	��"( �������� � %	��(�� � 
����� � ������� ���	��	����; 

2) ����� ����� ����� ����� 	�����	�	 ������ ��� %����'��� 
��; 

3) ��.��� ��(� (�����) ��%	�"����� �� '�!�	���� �	�"�	 
	��	�	 ������, � %	�	� �����	.����. 

 

+��	� '�!� �� �	.�� 
��" ���	��� � %�����%�, �	 ���" 
����� ���
��	�
 �	
���� (��., ��%�����, 	����	� �� ����"� 
2. 7 ���	�� � %���	.���� � [1]). $����	 �
�	�(��	 ��	���� 
'�!�� 	���" �� ��	
�� � ��%	�"�	�����, � %	1�	�� %	��� �� 
%�����(�� �� %�������. $
���	 ����� ��
	 %	������� 
%���	�������� %	��	������ ��(���	� %	����	�����"�	��� 
!�����	����	�	 �������, ��
	 ����������� %	 ���	�	�	�� 
%������. �� ��������� ����� ��	
�	 ��%	�"�	���" ��� 
���������� �������	�� %����	��������  �����. +���� 
�������	�� 	
���	 	��	���� �� �����������  �������������  
!	����� , ��%	�"��(0�  ����	�"�	 ��(����  (�������� ) 
%�������	�.  

&�	����'�� �������	� %����	��������  ����� ������� 
����������	� !	����	�: 

gi = a gi–1 + b (mod  m),                                   (1) 

��� gi — i-� ���� %	����	�����"�	��� %����	��������  �����; a, 
b, m � g0 — ��(����� %��������. ����� %	����	�����"�	��" 

�	��	�� �� ����  ����� 	� 0 �	 m–1, � ���� 1������� gi � gj 
�	�%����, �	 %	�����(0�� ������� %	����	�����"�	��� ���.� 

�	�%����: gi+1 = gj+1, gi+2 = gj+2, � �.�. &	1�	�� 

%	����	�����"�	��" {gi} ����� %���	������	�, � �� %���	� �� 
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%����'��� m. �� �	�	 ��	
� %���	� %	����	�����"�	��� 
%����	��������  �����, ��������	����	� %	 !	����� (1), 
�� 
��������"��� (������ m), %�������� !	����� (1) �	�.�� 
��	�����	��" �����(0�� ���	��� (��. [5]): 

• b � m —������	 %�	���� �����; 

• a–1 ������ �� �(
	� %�	��	� �������" ����� m; 

• a–1 �����	 4, ���� m �����	 4. 

 

 

 

3  �����	����� � 
���	��������
�� ���	���  

3.1 ������ 	������������ ���� �� 

$��	� �� 	��	���  %�	
��� %�� %���������	� 
��%	�"�	����� �����	������  ������ '�!�	���� ����� 
%�	
���� ���%�������� ��������  ��(��� ��.�� �
	������� � 
%�	
����  ������ 1��  ��(���. ���� � ������� ������ N 
�
	����	�, �	 �� 	
��%����� �������	�	 	
���� ��!	������� 
��.�� �(
��� ���� �
	������� %	���
���� ��������	���" � 
���%�������" N(N–1)/2 ��������  ��(���, %����� ��.��� 
�
	���� ����.��� 
����  �����" N–1 ��������� ��(� �� 	
���� 
��!	������� � 	����"���� �
	�������. 

��'��" %�	
���� ���%�������� ��(��� %	�	���� 
��%	�"�	����� ������	�����  ���%�	���!������  ������. � 
1��  �������  �� 	
���� ������� ��%	�"��(�� ��� ��(��, 	��� 
�� �	�	��  ����� �����	���, � ����	� — 
	���	��, �.�. 
	
0��	���%���. &	 1�	� %������ ������������� ������� 
������(�� ���.� ��� ���������. 

��� ������������� ���%�	���!������� ������� 	��	���� 
�� ��%	�"�	����� 	��	��	�	���  !������ � ������	�. 
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����������. ������ F:X→Y ��������� 
��
�	
�
����, ���� 
��%	��(�� �����(0�� ��� ���	��: 

1) ��0������� 1!!�������� ���	����, ������(0�� F(x) 
�� �(
	�	 x∈X; 

2) �� ��0������� 1!!������	�	 ���	����� ��������	���� 
!������ F, �.�. ���	�����, %	��	�(0��	 	%�������" 
�������� x %	 �������( F(x). 

 

� ����	� 	%��������� «1!!��������» ��������� 
�
���
�������� ���	����, �.�. ���	����, �	�	��� �� %	������ 
�����"���� �� � 	�� ����� n ������ �� 
	��� P(n) '��	�, ��� P — 
���	�	��� %	���	�. &	��	� !	����"�	� 	%��������� ��	.�	��� 
���	����	� %�������	, ��%�����, � [1] � [6]. 

� ����	0�� ���� ��	�� ���	����	� �� %	��	��� 
�	�����" �� �����	�
����� 1!!�������  ���	����	� ��'��� �	� 
��� ��	� ������. &	1�	��, ���	�	 �	�	�, ��� �� �������� �� 	��� 
	��	��	�	�� !�����. $����	 %����	.��	 ����	�"�	 !������, 
�	�	��� �
��	 	�����"� 	��	��	�	����� — �� 1��  !������ � 
����	0�� ����, ����	�� �� ����������� ������	����, �� 
�������� 1!!�������� ���	����� ��������	����. 

*��
	��� ����	 ��%	�"��(�� «	��	��	�	����» !������, 
�������	������ �� ��	��� �����: 

• ������ F(a, b) = ab, �	 ���" %�	��������� ���  �����. ���� 
a � b — %�	���� �����, �	 %	 �������	�� c = ab �	.�	 
	��	�����	 	%�������" a � b. 4�� ������ ��������� ������� 
��	
������� �����. �	 ��  %	� �� �������� �� 	��� 
%	���	����"��� ���	���� �� ��'��� ������ 
!���	�������,  	� �� ��������� %�	�������� ����� (�.�. 
���	� !������ F) ����� ���	����� ��������.  

• ������ F(a, n) = a
n
 (mod M), ��� a, n � M — ����� �����. 

&�� ��������  a, n � M ��������  b = a
n
 (mod M) �	.�� 
��" 

��������	 �� %	���	����"�	� �	�������	 '��	�. $����	 �� 
	
����	� ������ — 	%�������" n %	 ��������� a, b � M 
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(������ ������	�
�
 �
�������
�����) — %	���	����"��� 
���	�����, � 	
0�� ������, %	�� �� ��������. 

 

*� �(
� 	��	��	�	�� !����� �� �	.�� 
��" 
��%	�"�	���� �� '�!�	����. ����������"�	, ���� 
%��	
���	���" 	������� ����� t � %	�	0"( 	��	��	�	���� 
!������: c = F(t), �	 ���'�!�	���" %	�������� �����, �	 ���" %	 
c �	�����	���" t, �� ��	.�� �.� ����	, � �	� ����� � ���	���� 
%	�������". �� ��%	�"�	���� � ���%�	���!�� ��	
 	���	, 
��	
� ������ ��������	���� '�!��(0��	 %��	
���	���� (�.�. 
��������� t %	 F(t)) 
��� �����'��� �� %�������	� ����, �	 
������" 1�	 �	� �	�"�	 �	�, ��	 ����� ��������� ��(�. +���� 
!������ ������(�� 	��	��	�	����� !������� � �����	
� 
(��� � �
	�����  
�
�). 

 


����������. !��
�	
�
���� ������ � �����	
� — 1�	 

!����� Fk:X→Y, �����0� 	� %�������� k∈K (1�	� 

%������� ��������� �����	
�), �� �	�	�	� ��%	��(�� 
�����(0�� ���	��: 

1) %�� �(
	� k∈K ��0������� 1!!�������� ���	����, 

������(0�� Fk(x) �� �(
	�	 x∈X; 

2) %�� ���������	� k �� ��0������� 1!!������	�	 

���	����� ��������	���� !������ Fk; 

3) %�� �������	� k ��0������� 1!!�������� ���	���� 

��������	���� !������ Fk. 

 

3�0����	����� 	��	��	�	���  !������ � ������	�, ��� � 
��0����	����� 	��	��	�	���  !������, %	�� �� �	�����	. 
$����	 �������� !������, �	�	��� �	��� 	�����"� 
	��	��	�	����� !������� � ������	�, ���� 
���� �	�����	, ��	 
��������	����� 1��  !������ ����������"�	 ����� ��	.�	� 
�������.  
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�����	���� � 	
0�� ���� %�����% ��%	�"�	���� 
	��	��	�	���  !������ � ������	� �� '�!�	���� �		
0���� 
[2]. 2�.��� �
	���� ���%�	������� ��
����� ���	�	��( 

	��	��	�	��(( !�����( Ek � ������	� k. ������� Ek ���  

�
	����	� ���	��� � 	
0��	���%��� �%���	����, �	 �������� 
������� k ��.��� �
	����, ��� � ������� �� �������, ���.�� � 
�������. ����  �
	���� B  	��� %�������" �		
0���� t �
	����� A, 

	� ��������� �� �%���	����� !�����( Ek �
	����� A � � �� 

%	�	0"( �������� c = Ek(t). 7 �!������ c %���������� 

�
	����� A, �	�	��� %	 ���� �������� �� 	��	� �		
0���� t, 

��������	��� !�����( Ek � %	�	0"( ������� k. ���'�!�	���" 

�		
0���� �	.�� �	�"�	 �
	���� A, %	��	�"�� ��	�� ���	 ����	 
�� ����� ������ k. 

 

���������. $
���	 !������ '�!�	���� Ek �� �����  

�
	����	� ������(�� %	 	��	�� � �	�� .� ������� 
�����	�����	�� ���	�����, �	 � �������	��� 	� ���	�	�	�	 
%�������� p. ) ��.�	�	 �
	����� %������� p ��	�. 4�	� 
%������� ��������� 
	���	�� ��(�	� ����	�	 �
	�����, 
%	1�	�� ������������� ���%�	������� ������(� ���.� 
���%�	��������� � 	������� ��(�	�. 

 

� �������� %������ �����	���� %�	������ 	�����	�	 
���%�������� ��(��� � ���%�	������� RSA. 

 

3.2 �����
 �	 ����� ��� �	����
������ 

�!��� 

2�� ��������	�" � ������ ������� «3.1 $��	�� 
������������  ������», 	��	� �� ���
	��� ��	.��  %�	
��� � 
%��������� ���%�	���!������  ������ ����� ���%��������� 
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��������  ��(��� ��.�� �
	�������. &�� ��%	�"�	����� 
����������� , �.�. ����������� , ������ '�!�	����, �� 
���%�������� ��(��� ��	
 	���	 ������������" �%�����"��� 
�����, %	��	��"( ��0�0����� 	� �	��	.�	� ����� %�	�������. 
������������� ���%�	���!������� ������� %	��	�(� 
���%������" ��������� ��(�� %	 	������� �������, �.�. 
�������, �	�	��� %	�������"�	 �	��� 
��" %�	���'��� 
%�	������	�. +��� %�	������ 	�����	�	 ���%�������� ��(��� 

��� �%����� 	%�
���	���� � 1976 �	�� � ��
	�� ). ��!!� � �. 
4. 9������� «*	��� ��%������� � ���%�	���!��».  

� 	��	�� %�	������ ��!!�–9������� ��.�� 
��%	�"�	����� 	��	��	�	���� !������ ��������	�	 �	������� � 
���%��": 

F(x) = g
x
 (mod p),                                      (2) 

��� x — ���	� ����	 (1 ≤ x ≤ p–1), p — %�	��	� ����	, g — 
%���		
������ �	���" %	 �	���( p. 

 


����������. "���

������� �
���� �
 �
���� p ��������� 
���	� ���	� ����	 g (g < p), �� �	�	�	�	: 

1) ��� ���%��� g1(mod p), g2(mod p), …, g
p–1(mod p) 

��������; 

2) �� �(
	�	 ���	�	 ����� a, ���	�	 ��	 1≤a≤p–1, ������� 

n, %�� �	�	�	� a = g
n
(mod p). 

�	��	� ����	 g � ���%��� 1, 2, …, p–1(%	 �	���( p), �� 

%	����� ��� ����� 	� 1 �	 p–1, 	
����(0�� Zp
* 

(���"��%���������( ���%%� �	�"�� Zp). &	1�	�� ���	� ����	 g 

��������� ���.� ������	
�
� ���%%� Zp
*. 

 

&�	������ ��!!�–9������� �� 	�����	�	 ���%�������� 
��(��� ����(����� � �����(0��. �� ������ ��
������ 

	�"'	� %�	��	� ����	 p � ����	 g — %���		
������ �	���" %	 
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�	���( p. �� 	
��%����� ��	��	��� ����	 p �	�.�	 ����" 
�����, 
	�"'�( ��� �����( 512 
�� (����" � ����� ����
� ���	�	 
����� 
���� �������" �	�������	 
�� � ��	���	� ��%��� 1�	�	 
�����), � ����	.���� ����� p–1 �� ��	.����� �	�.�	 �	���.��" 
 	� 
� 	��� 
	�"'	� %�	��	� ��	.����" (��%�����, p–1 = 2q, 
��� q — %�	��	� ����	). &�� ���	� ��
	�� ����� p � ����	0�� 
���� �� ��0������� 1!!������	�	 ���	����� �� ��'��� ������ 
��������	���� !������ (2). 

2�.��� �
	���� � �������� ��	��	 �����	�
�
 ��(�� 
��
����� ���	�	�	� �������	� ����	 x, %	 �	�	�	�� �������� 

��	� 
	���	�� ��(� y = g
x
(mod p). ��� �
	����� %	��0�(� 

��	� 	������� ��(�� � 	
0��	���%��� �%���	����.  

&	��� 1�	�	, ���� ��� �
	�����, A � B, �� 	�� 	
����"� 
��������� �		
0�����, 	�� 
���� �� 	
0��	���%�	�	 
�%���	����� 	������� ��(�� ���� ����� (�		����������	, yA � yB) 
� ������(� 	
0�� ��������� ��(�: 

1) �
	���� A ��������  

zA= (yB)
xA =(g

xB)
xA (mod p) = g

xAxB (mod p); 

2) �
	���� B ��������  

zB= (yA)
xB =(g

xA)
xB (mod p) = g

xAxB (mod p). 

 

+���� 	
���	�, %	��� ��%	����� 	%�����	� %�	������ � 
�
	����	� A � B ���" 	
0�� ����	 zA = zB. 4�	 ����	 	�� %�� 
	
���� �		
0����� �	��� ��%	�"�	���" � �������� ��(�� �� 
'�!�	���� (��%�����, ���	�	� ������
�����). &�	������ ����� 

����� yA = g
xA (mod p) � yB = g

xB (mod p), �	 �� �	�	 ��	
� 

	%�������" ��������� ��(�, ��� ��	
 	���	 ��'��" ������ 
��������	�	 �	����!���	���� (%	 ��������� yA � yB ��������" 
xA � xB). 2�� �.� 	������	�" ���"'�, �� 1�	� ������ � ����	0�� 
���� �� ��0������� 1!!������	�	 ���	�����. 
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3.3 "���� ����� ��	 RSA 

2��%�	������� RSA ������� ��� %	 %����� 
����� 
!������ �����
	���'�  �� �%��������	� — ������� (R. Rivest), 
7 ����� (A. Shamir) � 4������ (L. Adleman). 4�� ���%�	������� 
�	.�� 
��" ��%	�"�	���� ��� �� '�!�	���� ����� , ��� � �� 
!	����	���� ��!�	�	� %	�%���. 

$%�'�� %�	������ '�!�	���� � %	�	0"( ������� RSA, 
� ����� ����� �� ������������	� 	
	��	�����. &�� 
��%	�"�	����� ������� RSA ��.��� �
	���� !	������� �� ��
 
��������� � 	������� ��(� �����(0�� 	
���	�: 

1) ��
����� ��� 
	�"'� , �������  ��.�� �	
	�, %�	���  
����� p � q, �������� n = pq � m = (p–1)(q–1). 

2) ��
����� ���	� ����	 e, ���	�, ��	 e<m � *$�(e, m) = 1 (�	 
���" ����	 e �	�.�	 
��" ������	 %�	��	 � m). 

3) �������� ����	 d, ��	�����	�(0�� ���	��(: ed = 1 (mod 
m). 

4) 3�������� ��(�	� �
	����� ����� ��	��� ����� (p, q, d), 
	������� ��(�	� — %��� ����� (n, e). 

5) $������� ��(�� ���  �
	����	� %	��0�(�� � 
	
0��	���%��� �%���	����. 

 

���������. 3�0����	����� ����� d, ��	�����	�(0��	 ���	��( 
'��� 3, ������� (%	�������, ���?) �� ��	���� �������: �� 
�(
�  ����  ����� a � b ������� ����� ����� x � y, �����, 
��	 ax + by = *$�(a,b). ���'������� ���	���� ������� 
%	��	��� 1!!������	 ��������" 1�	 ����	 d. ���	����� �� 
%	���	��� 
	�"'�  (����	� 512 � 
	��� 
��) %�	���  ����� 
p � q, � �� �� 	.���� ����� e, ��	�����	�(0��	 ���	��( 
'��� 2, �	����	��	 ��	.�� �� %	������. �  	%������ � 
	
	��	����� �	.�	 �����, ��%����� � [1] � [7]. 
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������ '�!�	���� �		
0���, %�����������	�	 � ���� 
����� t (t<n) � ������� RSA 	%�������� !	����	�: 

E(t) = t
e
 (mod n). 

������ ���'�!�	���� (�����0� 	� �������	�	 ��(��) 
������� !	����	�: 

D(c) =  c
d
 (mod n). 

�����	� �		
0���� ���
������ �� 
�	�� ����	� log2n 
(��	
� ��.��� 
�	� %��������� �	
	� ����	, ���"'�� n), 
��.��� 
�	� '�!�����, � %	�	� ���'�!�	�������, 	����"�	. 

&�	�����, ��	 !����� E(t) ����������"�	 ����� 
	��	��	�	���� !������� � ������	�. 3�	����	 1 �� 	%�������� 
	��	��	�	���� !������ � ������	� ��%	�����, %	��	�"�� �� 
�	������� � ���%��" (� �	� ����� � %	 	%��������	�� �	���() 
��0�����(� 1!!�������� ���	�����. 

3�	����	 2 %	�� ���	�	 �� �	�����	. 3�������, ��	 �� 
��������	���� !������ E ��	
 	���	 	%�������" ����	 d, � �� 
1�	�	 ���	 ��������" m, ��	 ���	��	.�	 
�� ����	.��� ����� n 
�� %�	���� ��	.����� p � q. 

�� �	�������"���� ��	����� 3 ���	 �
����"�, ��	 
!����� D ����������"�	 ����� 	
����	� � !������ E, �	 ���" 
��	 �� �(
	�	 ����� t ��%	����� D(E(t)) = t. �	�������"���	 
	��	���	 �� ��	���� 4����� �� ��	��� �����: �� �(
�  ������	 
%�	���  ����  ����� a � n ��%	����� �		��	'����: 

a
ϕ(n) 

= 1 (mod n), 

��� ϕ(n) — !����� 4�����, ����� �	�������� ����  �����, 

	�"'�  0  � ���"'�  n, � ������	 %�	���  � n. �� n=pq, ��� p � 
q — %�	����, ϕ(n) = (p–1)(q–1), �	 ���" ϕ(n) � �	��	��� ����	 
��
����	�� ���� %�������� m. &	��	�"�� n ����	 %�	��������( 
���  
	�"'�  %�	���  �����, �(
	� %�	���	�"�	 ��
����	� 
����	 t ������	 %�	��	 � n � ���	��	��"(, %���������� ����	� 1. 

�	��.��, ��	 !����� D 	
����� � !������ E: 
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D(E(t)) = D(t
e
 (mod n)) = (t

e
)
d
 (mod n). 

#���� e � d ��
���� ���, ��	 ��%	����� ���	��� ed = 1 
(mod ϕ(n)). 4�	 ����	���"�	 �	��, ��	 ��0������� ���	� ����	 r, 
���	�, ��	 ed = rϕ(n) + 1. &	1�	��  

(t
e
)
d
 (mod n) = t

 r ϕ(n) + 1
 (mod n) = (t

 ϕ(n))r
(mod n) ⋅ t (mod n). 

�	�%	�"�	���'��" ��	���	� 4�����, %	�����:  

(t
 ϕ(n))r

(mod n) = 1
r
 (mod n) = 1. 

3���	�����"�	, �� �	������, ��	 �� �(
	�	 t, ���"'��	 n, 
��%	�����: D(E(t)) = t (mod n) = t. 

 

3.4 ���#������ � ���������	��� 

	������������ ���� ����� �� �	 ��	� �� 

&	 1!!������	��� � ��	��	��� ������������� 
(��� ��(�����) ������� %�	������(� ������������ 
(	��	��(�����) — %�� 	�����	�	� ����� ��(�� ���'�� 
������������� %�	������ '�!�	���� ��
	��(� ��������� � 
	
��%�����(� ���"'�( �������	��", ��� ���'�� ������������ 
'�!��. &	1�	�� 	
���	 ������������� ������� ��%	�"��(� �� 
'�!�	���� �� ���	��	���"�	, � � �	�%����� � ������������� 
���������. *�%�����, '�!�	����� �����  � %	�	0"( 
����������	�	 (	��	��(���	�	) ���	����� A1 � �����������	�	 
(��� ��(���	�	) ���	����� A2 ��%	����� � �����(0�� 
%	����: 

1) ����������� ��������� ��(� k1 �� ���	����� A1. 

2) 3 %	�	0"( 1�	�	 ��(�� %�	���	���� '�!�	����� ����� : 
c′=A1(t,k1). 

3) 2�(� k1 '�!����� � %	�	0"( ���	����� A2 �� 	�����	� 

��(�� kp: c′′=A2(k1,kp). 

4) 7 �!������ %���������� �	
	� %��� c=(c′, c′′). 
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�� �	�	 ��	
� ���'�!�	���" %	������	� �		
0���� (c′, 
c′′), %	�������" %	 c′′ �	������������� ��(� k1, � %	�	0"( 
�	�	�	�	  ����� %	 c′ ���'�!�	������ �� 	���� �����. &	��	�"�� 
����� ��(�� k1 �������� %	 ��������( � ����	� ������, %	�	
�� 
� ��� ���� ��������"��� ������' � ��	�	���. 

 

���������. 3�	��	��" ������������  ������ 	��	���� �� 
%���%	�	.���� 	 ��0����	����� 	��	��	�	���  !������. 
4�	 %���%	�	.���� %	�� �� �	�����	,  	� � �� 
	%�	�������	. � �����"���� ������� ��	��� ���	����	� 
�	��� 
��" %	������ 1!!�������� ���	�� ��'��� �����, 
��%	�"��(0� � � ������������  ���%�	�������  
(��%�����, ������  ��������	�	 �	����!���	����), � �	��� 
����� ������� %��������� 
��" ��	�����, � ��� 
��'�!�	������ � �  %	�	0"( �	������� ��	��� 
��" 
���'�!�	����. *	 ��.� ���� 
���� �	�����	 	��������� 
1!!�������  ���	����	� �� ��'��� ����  �����, 
������������� ������� ��� ����	 	������� �	�"�	 
�������	����
 ��	�����, �.�. �  ���	� 
���� ��	��������� 
�	��	.���,  	� � 
���� ���
	���" 
	�"'�  ��������  � 
����������"��  ������	�. �
�	�(��	 ��	���� ������� 
'�!�	���� ���" �	�"�	 � ������ �����������  ������. 

 

������������� ������� ��'�� ���.� '��	�	� 
%��������� � ���%�	���!������  %�	�	�	�� , %	��	� ��'��" 
������, �� ��	�0��� � «����������	��» '�!�	����(: ��!�	�� 
%	�%��", �������!����� � �.�. 

 

3.5 $����#�  ��������� �� ����� � � ����� 

3�	��	��" 
	�"'������ �� �����	������  ���	����	� 
'�!�	���� �	.�	 ��0�������	 %	�����", �	��!����	��� ��� 
���	���� ��� %	��	� ��	 %��������. �����	���� ���	�	��� 
�%	�	
� %	��'��� ��	��	��� '�!�	�. 



30 

3.5.1 ��������� ������ 


����������. 3������ '�!�	���� ��������� �
	
��
�, ���� 
%�� '�!�	����� ����	�� �� 	��	�	 ������ %	����	�����"�	 
�����(�� �� ����	�� '�!������� � �		��������� � 

���	�	��� ���	����	�: ti =  Ek(ci). &�� ��
��
� '�!�	����� 
�� 	���� ����� ���
������ �� 
�	��, � ���	���� 
'�!�	���� %��	
������ 	��	�������	 ��� ����	�� ��.�	�	 

�	��. 

 

�� �����	������  ��'� ������ '�!�� ������ � 
������	���� 	��	��� � %	�	���� ��������, � '�!�� 
%�������	��� � '�!� RSA ��(�� 
�	�����. 

$���� �� ��0��������  ���	�����	� 
�	���  '�!�	� 
����� �	, ��	 	�����	��� 
�	�� 	�����	�	 �		
0��� 	�� 
%��	
����(� � 	�����	��� 
�	�� '�!�������. -��	, ��	 1�	 
%	��.��� ��	��	��" '�!�� — ���� � %�	������� %	%���� 	
����� 
�� 	��	�	 ������ ������ � �		��������(0�� '�!������	�, �	 	� 
��	.�� �������	 ���'�!�	�����" ������ '�!�������, ���� � ��  

���� ��������"� ����� .� 
�	��. $���� �� �%	�	
	� ��
������ 
	� %	�	
�	�	 ���	������ ����� ��%	�"�	����� 
�	���  
'�!�	� � ��.��� ��������� ��
�
�. � 1�	� ��.��� %�� 
'�!�	����� 	������	�	 
�	�� ��%	�"��(�� ���.� %������0�� 

�	�� 	�����	�	 ������. *�%�����, ����0�� 
�	� 	�����	�	 

������ (Ti) ���������� %	
��	�	 %	 �	���( ��� � %������0�� 


�	�	� '�!������� (Ci–1), � � �����"���� %�������� ���	���� 
'�!�	����: 

Ci = Ek(Ti ⊕Ci–1). 

� �������� �����"�	�	 
�	�� C0 ��%	�"����� ��
	 
�	�, 
�	��	0�� �	�"�	 �� �����, ��
	 %�	���	�"��� ��������� 
�	� 
(� 1�	� ������ 	� ���(����� � '�!������). 

�	��	.�� ���.� ��	�������� � ���, %�� �	�	�	� 
���	���� '�!�	���� %�������� � %������0��� 
�	�� 
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'�!�������, � ����� 
����� %	
��	�� ����� %	 �	���( ��� � 
����0�� 
�	�	�: 

Ci = Ti ⊕Ek(Ci–1). 

&��������� 	%������  � �� 	
��%������� �������	��" 
���  %	�����(0�  
�	�	� '�!������� 	� ���  %������0�  

�	�	� 	�����	�	 ������. &	1�	�� ��������� ���	�	-�	 
�	�� 
	�����	�	 ������ %���	��� � ��������( �� �	�"�	 
�		��������(0��	 
�	�� '�!�������, �	 � ���  %	�����(0�  

�	�	� '�!�������. 

 

3.5.2 ���������� �� !�"�#$ %���#$ 

�0� 	���� 1!!�������� �%	�	
	� ���������" 
���%�	������ '�!�� ����� �	
������� ��������  �����  � 
'�!����	�� ������. 4�	� �%	�	
 ����(����� � �����(0��. 
&���� �����	� '�!�	���� ������ T ��	
 	���	 ��������	���" 
��������� 
�	� �����  R ������� 	%��������	� �����, � 
�	%����" ��	 � ������. &	�����'��� 
�	� �����  R|T, ��� ���� 
‘|’ 	������� �	���������( (���%�����) ��	����  ��
	�	� ����� , 
%��	
������� � '�!������ � %	�	0"( %�	������ '�!�	���� 

%	 ��(�� k: 3 = Ek(R|T). �� �	�	 ��	
� ���'�!�	���" 

�		
0����, %	�������" %������� � '�!������� %�	������ 

���'�!�	����, %	���� ���	�	��� ��
	� �����  B = Dk(C). 

4�	� ��
	� �����  %���������� �	
	� �	���������( R � T, �, 
%	��	�"�� ����� 
�	�� R ��������, �� 	���� ����� T 	��	�����	 
�	�������������� �� B.  

�	��	�����	� ���	�	 ���	�� ����� �	, ��	 %�� 
'�!�	����� 	��	�	 � �	�	 .� 
�	�� �����  � ������ �	����� 
������� %	����(�� ��������� 
�	�� '�!�������. � 1�	 ���"�	 
��������� ����� �� '�!�. 
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3.5.3 ��%�&�'(���'�����#� )�*'#  

&�� 	����� ��	��	��� '�!�� 	
���	 %���%	�������, ��	 
���	���� '�!�	���� �������� ����, %���(0���� ���	���" 
'�!�. 4�	 %���%	�	.���� 	��	������� �� �	� !����, ��	, � 
	��	� ��	�	��, %���������� ������"�	 ����.��" 1�	� ���	���� � 
�������, �� 	��������� ���%�	��������� %�	�������  ������� 
'�!�	����, � � ����	� — 	����� ����"�	� ��	��	��� '�!�� 
�	��	.�� �	�"�	 %	��� 	�����	�	 ������� ���	����� 
'�!�	���� 1��%������. 

$������	, ��	 ������ ���	����� %��	
���	���� �����  
��0�������	 	
������� ���%�	������. �� �	�	 ��	
� 1�	�	 
��
�.��", ��%	�"��(�� ����	�������
������ (��
���) '�!��. 
� %�	����'�� ������ ����� '�!�� ���(��(� � ��
 ��
	� 

%�	����� F1, F2, … Fn � ���	����, �	�	��� %	 �������	�� ��(�� 

k !	������� %	����	�����"�	��" a(1), a(2), …, a(i). &�	������ 
'�!�	���� ������ T %	 ��(�� k ����(����� � %��������� � 

1�	�� ������ %�	����� Fi � %	����, 	%�������	� 

%	����	�����"�	��"( a(i): 

3 = Ek(T) = Fa(i)(…(Fa(2)(Fa(1)(T))…). 

+���� 	
���	�, ������������	������ ���	���� 
'�!�	���� �	��	�� �� ��������  %�	����� (��	 %	��	��� 
�����	 	�����" ��	��	��" '�!��), �	 %	��	� %�������� 1��  
%�	����� 	%�������� ��������� ��(�	� � %	1�	�� ���������� 
���%�	���������.  
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